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Jp Japko JUMOBCKHU"
CABPEMEHE TEXHOJIOTUJE U KPUMUHAJIUTET!
ArncTpakr

CaBpeMeHe TeXHOJIOTHje Cy Jby/ACKa CBakoJHeBHHLA. Mako ocMulLibeHe Ja OU Ham
oJlaKIlaNy KMBOT, TMOjeIMHLM CKJIOHM KPUMUHATHUM aKTUBHOCTUMA HX KOpPHUCTE Y
HeJ03BoJbeHE cBpXe. [lopesa Tora, HECyMBUBO j€ J1a CaBpeMEHEe TEXHOJIOTje MOry YyTULATH
Ha BpLIEHE KPUBMYHMX Jena, wro he y pagy O6utu npeacraBibeHo. Mnak, aytop je
MOCTaBMO MHUTame Aa U je Moryhe caBpeMeHe TEXHOJIOrMje KOPUCTUTH y GopOM MpOTHUB
KpUMUHAJIHUX akTUBHOCTH. XKenehn na na oaroBop Ha OBO MUTame, ayTop JIpyru Jeo paja
nocsehyje MmoryhHoctMMa kopuinhema caBpeMEHUMX TEXHOJOTMja y TMpeBEHUMjU
KpUMMHAIIUTETA.

K/byuHe peun: caBpeMeHe TeXHOJIOT1je, KPUMUHAIUTET, OBE3aHOCT, MPEBEHLM]A.

1. YBOJ

HMako je ocHOBa caBpeMEHMX TEXHOJIOTHja TOCTaB/beHa HHIYCTPHjCKOM
peBoayuujoM kpajem XVIII Beka kaja je 01110 10 MexaHU3allMje MPOM3BOIHOr Npolieca U
NpoHaacka rnapHe mallliHe, caBpeMeHo 100a je nepuoa oj noyerka [IpBor ceeTckor pata
Jo naHac. OBaj nepHoj ce, Mopej CBEeTCKUX CyKoba, O/IMKYje MacCOBHMM OTKpuhHuMma Koje
MMajy 3a b OJIaKILame JKMBOTA JbYJAW ajM U OCTBapuBame npocreputera. CaBpemeHe
TEXHOJIOrHje Cy HacTaBuie Ja JOMUHMPA]y HAIOM CBakoAHEBHULIOM My XXI kao HUKajga
npe. Ca mpaBoM ce odekyje HacTaBak OTKpuha HOBHMX TexHojoruja. Ilog caBpemeHum
TEXHOJIOrHjama ce nojpasymMeBa MpUMeHa HayyHMX 3Hama, ajaTa U TeXHUKa 3a CTBapame
NpOU3BOJIa U CHCTEMA KOjU MMajy 3a LWJb MOOOJbIIAkE KBAIUTETA JbYJCKOT *kHMBOTA. TO
3HaUW Ja ce [MO0J CaBpeMEHHUM TexXHoJjorujama MojpasyMeBajy o0sacTh MOMyT
KOMYHMKAaLMOHUX  TEXHOJOTWja, MH(OPMALMOHUX  TEXHOJoruja, OuOTEeXHOJOrHje,
0OHOBJBMBE e€Hepruje, npeso3a u blockchain TexHonoruje (Medium, 2024).

* Penosuu npodecop, Yuusepsurer y Humty, IlpaBuu ¢akynrer, [IpaBocyaHH HCTpaKUBA4KH
uenrap, Penmyomnuka CpoOuja, darko@prafak.ni.ac.rs, ORCID: 0000-0001-5068-3338.

! Unanak je Hanucan y okBupy mpojekra OArOBOPHOCT y MPaBHOM U JAPYLITBEHOM KOHTEKCTY KOju
¢unancupa [1paBuu dakynrer YHupepsutera y Humy.
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CBe HaBeJieHe caBpeMeHe TEXHOJIOrHje HUCY OJ1 3Hauaja 3a KpuMmuHanuter. C Tum y
BE3M Y HAcCTaBKy paja ayTop he mocmarpaTu caBpeMeHe TEXHOJIOTMje Kpo3 JBe MpHu3Me —
yTHLA] CaBpPEMEHMX TEXHOJOrHMja Ha M0jaBy KpUMHUHAJIUTETa M YNoTpeda caBpeMeHHMX
TEXHOJIOTHja Ha MPEeBEHLN]Y KpUMHHAIUTETA.

2. YTULIAJ CABPEMEHHUX TEXHOJIOI'MJA HA BPLIIEKLE KPUMWHAJIMTETA

VYV yBOogHOM Jeny pajda CMO Harjacuid Ja HUCY CBM OOJMLM CaBpPEMEHUX
TeXHoJoruja OWUTHM 3a MNpeAMEeT Haller ucTpaxkuBama. Tako hemo carieaatu Kako
KOMYHMKallMOHE  TEXHOJIOrMje yTW4y Ha TMojaBy KpuMmHuHanutera. J[lpyrauuje,
KOMYHMKalMOHE TEXHOJOTHje MOXKEeMO Ha3BaTH CpeacTBUMa MacoBHMX Menuja. lloa
CpeJCTBMMa MAaCOBHUX Me/Mja MOJKEMO MOJBECTH HOBUHE, TEJEBU3HUjY, Pall0O, MUHTEPHET U
Buzeo urpe. Hucy cBa oBa cpejcTBa HacTajla MCTOBPEMEHO, alld MIIAK 3a CBE HUX BaXKH J1a
BpIlE jaK yTHLAj HAa HAlla CXBaTamka U WCTOBPEMEHO KPeupajy jaBHO MHbEHE YOIIIITe.
MacoBHM MeaMju Urpajy 3HauajHy YJOry y CTBapamwy JpYLITBEHE CTBAPHOCTH, jJE€p 3HAHE O
MHOTMM [0jaBaMa ce OCTBapyje He Kpo3 AMPEKTHO MCKYCTBO, Beh MCK/bYUYMBO JIE0BaHEM
macoBHux Meauja (Barak, 1995, 133). Mako ce 3a menuje Be3yje MO3MTHBHO J€jCTBO Ha
noHallawe JbYAH, Y oJpeheHnM cuTyauujama MOXKe ce MpoyyaBaTH HHUXOB YTHLA] Ha
KPUMMHAJHO NMOHauamwe oapeheHnx ocoba. Y cpeacrtBa MacoBHE KOMYHMKALMje MOXKEMO
yOpajatu TeneBusujy, hpunmone, paano, TUTEpPaTypy U UHTEPHET.

C 003upoM Ha To J1a je TeleBu3Hrja, Kao CPeICTBO MACOBHE KOMYHHMKalMje, MocTaia
Janeko HajBuuIe KopvlheHa o] cTpaHe JbyIM, HEH cajpiaj jeé BPEMEHOM IOCTajao CBe
BUILIE HACWJIHU]jU, LITO je JA0BEJO Ja 3a0puHyTOCTH Melhy npeactaBHULMMA BiacTu. Tako je,
Ha npumep, amepuuka HalmoHanHa komucuja o y3pouuma v npeBeHLrju Hacuba jour 1969.
rO/IMHE 3aK/byuuJia Jla HACUJbE Ha TEeJEeBU3UjU MOXKE MMAaTH IUTeTaH YTHLAj Ha MOHallame
KoH3ymeHaTa TB mnporpama (Douglas, 2003, 4). /lo civyHuX 3ak/byyaka ce JOIIIO U
NPUJIMKOM MpoyyaBara TB MPOrpaMa HameweHUX Aeuu. HayuHuuu cmarpajy aa rieaamem
HACHJTHUX TeJIeBU3MjCKUX MporpaMa nocToje JBa MeXaHu3Ma y4era arpecUBHOT MOHalllamba
neue. Haume, mana neua 4yecto MMUTHPAjy OHO LITO BUJE HA TeleBU3UjU. Tako, Ha mpumep,
YKOJIMKO OHa TIiefiajy clieHe (EKCTpeMHOr) Hacuiba, BepoBaTHO he ce u oHa y OyayhHocTu
tako mnoHamatd. Crapuja Jeua MoJCBECHO YCBajajy arpecMBHO MOHALIalke, Kao Ha4YMH
pelnaBama 0110 KakBUX KOH(GIMKTHUX cuTyauuja. ['oanHaMa cy TakBa Jiela riejana cleHe
Hacu/ba Kao HauMHa pellaBama MpodjeMa, Tako Ja Cy M OHa YCBOjUJa UCTE METOJE.
HayuHuuuy oBO 30BY ,,KOTHUTUBHOM CKPUIITOM.

Kpumunonor Tpora (Trota) je nomao no 3ak/bydyka Ja KOMOWHalMja Hacuba ca
CMELIHUM LPTaHWUM JIMKOBMMA JIOBOJM J10 Behe CKJIOHOCTH Jiele Ja MpUMeHYjy Hacube y
cBakogHeBHUIM (Douglas, 2003, 5). 3aHuMIBbKBY Cy NOAALM 10 KOjuX ¢y aouunu JledxoBuiy
(Levkovich), Epon (Eron), Bangep (Walder) u Xyecman (Hausmann). Haume, onu cy,
nparehu rpymy aeuyaka W JeBOjuMlia O] AeCEeT roJMHA, 3aK/byuusid Aa je Haj0o/bu OCHOB
aHTULMIIALM]e arpecMBHOI TOHAllawka Jeyvyaka KOJMYMHA TeJIEeBM3MjCKOr MporpaMa ca
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enemeHTMMa Hacuba (Slotsve & et al, 2008, 27). Tokom 1986. roaune JleoHapa Epon
(Leonard Eron) je cpoBeo ucTpakuBame, AOMIABLIM MPU TOM A0 pe3yaTara ia oHe ocole,
KOje Cy Yy NeTHICTBY HajBHILE Iiiefiane TeleBU3ujcke mporpame W (GuiMoBe, KacHUje Cy
Owte yxareHe uin ocyhene 3a HacwiiHu KpumuHanuteT. PoouHcon (Robinson) n baxman
(Bachman) cy nponaniiu kopenauujy usmel)y 0poja catu npoBeleHUX UCTIpE1 TeNEBU3Uje U
arpecHBHOT MOHAIIAKE MAJIOJIETHUX JEMHKBEHATA. >

36or cBera oBora, amepuuku npenaceaHuk bun Kmuaton (Bill Clinton) 1996.
roauHe 3aTpaxuo je oa KoHrpeca aa ce ycBoju 3akoH KojuM Ou ce Ha TB anaparte yrpahubao
T3B. V-uun (violence chip), kako 64 ce MOMOrjo poAuTe/bUMa Ja KOHTPOJMILY OHO LITO
mBUXO0Ba Jiena riaenajy. (Slotsve & et al, 2008, 24) Hcto Tako, jyna 2000. rogune Axagemuja
nenujatpa Amepuke (AMA) u Akaaemuja ncuxujatapa AMepHUKe 3a Jielly W aloJIeCIeHTe
(APA) cy noanene usBewitaj amepuukoM KoHrpecy y kojeM ce TBpAM Ja MOCTOjU MPEeKO
1.000 cryauja kojuMa ce JoKasyje MoBe3aHOCT M3Mel)y Menujckor Hacu/ba W arpecHBHOT
NoHalawba Koja Heke Jeue. J[pyrum pednma, oBe JIBE€ YCTaHOBE Cy cMarpaje Ja YKOJMKO
JieTe U3T0KMII YTHULIAjy Hacusba Ha TB eKpaHUMa, moBehaheln cTeneH mberoBor arpecMBHOT
noHawawa. CTpyuwalld M3 OBUX [BEjy YyCTaHOBa MOCTAaBWJIM Cy MNUTame Ja au he
HerpHKa3MBame ClieHa Hacu/ba MaJsoj AeUM AONPUHETH PEeoyKLHUj1 HBUXOBOT MOHAllamba ca
eneMeHTUMa arpecuje. Jlo mMoTBpae jeHOr OBaKBOTI CTaBa JOMIA0 je Mpodecop MeIULuHEe
Tomac Pobuncon (Thomas Robinson) na Yausepsutery Crtandopa y Amepunu, Koju je
JIEMOHCTPUPAO Jla caMO Maibe Iiieflambe TeNeBU3Uje OJ CTpaHe JAele JOBOAU 10 CMambeHa
BepOanHe arpecuje 3a 50%, a ¢uznuke arpecuje 3a 40%. Tomac PoOuHCOH je cripoBeo cBOj
eKcrepuMeHT y JBe ocHoBHe mkosie y Can Xozey. OH je, 3ajelHO ca CBOjUM Kojerama,
YCTAHOBUO HUBO arpecuBHOCTH koA 192 neue tpeher u uerBpror paspena. 3atum cy
NOACTULIATM Jiely Ja CMale BpeMe KOH3yMalldje TB Mporpama U Wrpama BUIEO WIpHLa.
JlBe TpehuHe yueHuka, oA wux 192, cy ce cnoxuau aa y HapeaHux 10 naHa, y NoTImyHOCTH
He riefajy TelaeBu3Mjcke nporpame. HakoH oBOr moueTHOT nepuoja, BUIlle O]l MOJOBUHE je
rJIejaNo TeJIEBU3M]Y Marbe OJ1 CeJlaM CaTh TOKOM CeJiaM JlaHa y Hapeauux 20 nana.’

He noctoju Benuku Opoj cTyauja o yTUL@)y cpeacTaBa MacOBHE KOMYHHUKalMje Ha
BplLIEHEe YOMUCTBAa. JeHO O] MPBUX TaKBUX MCTpa)kMBama je CIPOBEAEHO OJ CTpaHe
AHnaucona (Andinson), Koju je cmatpao jaa ce He Moxe ca curypHoiuhy pehu na nu crona
yOucTBa y jeJJHOj 3eMJbH 3aBUCH O]l caapxaja Ha TB ekpaHuma (Phillips, 1983, 560). Mnak,
OBaKaB CTaB MOjeAMHUX KPUMHHOJOra HHje yTHLUAO Ha Jajbu Opoj OBAaKBHUX CTYyAHja.
Couuonor @ununc (Phillips) je wucTpakuBao yTuilaj Mac Meladja Ha KPUMMHAIHO
MOHAallakhe ca CMPTOHOCHOM MOCJIEIULIOM, OAETUBLIA UCTPAXKUBaLE MPU TOME y TPHU JeJa:
camoyOucTBa, youcTBa, youctBa-camoyoucTea. HakoH ayrorpajHor ucrpaxkvbamwa Ouiurc
je 3ak/pyuno na Beha konuMuMHa MyOavLMTETa O caMOyOMCTBUMa JOBOAM /0 mNoBehama
uctux. MehyTuMm, 0 TayHMX MojaTaka O yTHLAJy MeAuja Ha JUHAMMKY yOucrasa je, Mo

Tpema:http://www.aeforum.org/aeforum.nsf/3de3220d47f8a1bf80256¢5100355eba/238950ba3d51d
¢d3802567ba00547d73/$FILE/aksu0039.pdf, npuctyn 11.4.2012. rogute.
3 TIpema: http://www.killology.com/stanfordstudy.htm, npucryn 13.4.2012. ronune
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Qununcy, Beoma Tewko Aohu, jep je XOMULK JaleKo YUecTaluju y CBAaKOJHEBHOM JKUBOTY
on camoy6uctasa (Douglas, 2003, 48).

[Tpodecop VYHuusep3urera y Bammnrrony bpennan IlenrepBon (Brendan
Centerwall) je momao 1o 3akJbyuka 1a je crorna youctBa y CeBepHOj AMepHIM ayTUTMpaHa
0ocaM roJiiHa HaKOH LMpe ynotpebe TelneBU3Mje Y CBAKOJAHEBHOM JbYJCKOM XHUBOTY. Jlo
UCTOT 3aKJbyuKa je Jouiao npoyyasajyhu cromny youctsa y JyxHoj AMepuuy, 12 roanHa oa
yBOhewa TB ekpaHa y AoMoBe Jbyau. Jlok je TeneBusuja Ouna 3abpameHa y ApriaBama
Jlatuncke Awmepuke (cBe a0 1975. romuue), ctoma ybuctBa je magana 3a 7%. Mnak,
YKUJambeM oBe 3abpaHe, oOuM yOucTaBa je nmosehan y nmepuoay on 1975. no 1987. ronune
3a 130% (Marie Barry, 1997, 319). MehyTtum, uctpaxxusamwe npodecopa [lonara @puamana
(Jonathan Freedman) y JamaHy o moBe3aHOCTM Hacuba y Meaujuma M nosehaHe cTome
yOuCTBa je mokaszao Ja Mako JamaHuu UMajy jeAaH Ol HajHaCUIIHUjUX TB Mporpama, crona
y6ucTBa je uzyszeTHo Mana.* OBakBo cTame y 3emibM msnaseher cyHua tpeba objamimaBaTi
MOCTOjatbeM CHeLUMPUUHUX COLMO-eKOHOMCKHMX YycioBa M Kyiatype (KoHcTaHTHMHOBHD-
Bunuh & et al, 2009, 100).

Mako je yTuuaj TeneBu3Wje Ha BpIICHE KPUBUUHMX JAefa M JeTMHKBEHTHOT
noHamawa Hajeehu, He Tpeba 3aHeMapuTH HM Jpyra cpeicTBa MacOBHE KOMYHHUKaLHje
nonyT (uIMOBa, paauja, IuTepatype U UHTepHeTa. McTpaxkuBamwe 01 cTpaHe aMepUuKHUX
kpumunonora Tutepca (Teeters) m Pajuemana (Reineman) mnokazano je na je 49%
JICIMHKBEHATa TOXKeNea0 opyxkje moja yrtuuajem duiama, 28% je casHamo 3a kpahy Ha
OCHOBY rienawma ¢uama, a0k ce 20% oaIy4yuao Ha JEeJIMHKBEHTHO TMOHAIIalke MO
yTuuajeM ¢uama. JenHo Ipyro UCTpaKMBawe, YMju je MPOCTOpHU OKBUp Ouo Ywukaro,
cnposenu cy biymep (Blumer) u Xaycep (Hauser), nomasiuu npu ToMm 10 pe3yirara ja je
on 368 nenvHKBEHaTa MYIIKOT mosia bUX, 28% Hayuwsio TEeXHUKY Bpilewma Kpahe moj
ytunajem ¢unma, a 45% je ucTakHysio Aa UM je rieame GuimMa Aano Hiejy Kako Ha
jenHocTtaBaH M Op3 HauuH Aa nohy no HoBua. MctoBpemeno, baymep u Xaycep cy Bpiuniu
UHTEpBjy ca 252 manonetHuue. thux 25% je pexio aa je cTynawme y CeKCyallHu OJHOC
JMpeKTHa Mocjenulia riefama epoTckux clueHa Ha duamy, a 28% je cmaTpano jaa cy
M3BPLICHN CEKCyalHW JEJIMKTH OJi CTpaHe MMX pe3yinTtar riajamwa ¢uima. YjeaHo,
nocehuBarwe HOhHUX KiyOoBa je pe3ynTar yTuuaja puiama ko wux 45%, nok je wux 38%
MOKYLIAJO Jia )XMBHU Y CKJIaay ca cieHama Ha punmy (Jammosuh, 1983, 258-259). V nHeBHOM
aucty Ilonumuxa moryhe je Hahu unaHke y KojuMa HOBMHApH CYTepuUIy O YTHLAjy KpUMH
¢uimoBa Ha nojaBy kpumHuHanutera. Hanme, y unanky ,,UnTtaBa Bojcka Kpujymuapa JaTuia
Ce OMacHOT MocJia U JKKMBU O] era crtanyjyhu Ha nomaky beorpana® (ITonutuka, beorpan,
Henesba, 5. neuembap 1937. romunHa, 6poj 10608, roguna XXXIV) HoBuHap HaBoau ,, Tu
manu beckyhnuyu ynenu cy y peooge kpujymuapa jeony Hogury. Kpujymuapu ce usmely cebe
He 308y @uuie no umeHy. Manu odpnanyu enedanu cy na uimy memooe npedhurbeno

4 TIpema: http://www.ehow.com/about 4595746 does-media-cause-crime.html, npuctyn 13.4.2012.
roJ1He
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amepuykux Oymieeepa u eanecmepa U KOpUcme ce UCKYCMBOM /bYOCKO2 OHA HA Opy2OoM
Kpajy ceema. Kpujymuapu umajy ceoje opojese. To cy wuxosa umena. “ Ha Taj youaBamo na
je jour y Tom nepuony moryhe Hahu momaTke o moryOHOM yTulajy KpuMu GuiMoBa Ha
nojaBy KpUMHUHAJIHUTETA.

Paaguvo, kao cpeacTBO MacoBHE KOMYHMKallMje, MMa Hajay>Ku pOK ymnoTpeoe.
Cnywame paauja He 3axTeBa 3HauyajHa HOBYaHa cpejcTBa. Haume, KynoBMHOM paano
TpaH3UCTOpa, KOjU je jepTHH, cBaka ocoba Moe ciyllaTh paauo nporpam, 6e3 od63upa Ha
cTernieH o0pa3oBama U cBOjy mucMeHocT. [loceOHa KoHLeTpalMja 3a ciylllamke paadja Huje
norpebHa (ApnaynoBcku, 2007, 652). Ilonaszehu on uumeHuna aa paado He obde3dehyje
BU3YEIIHY CIIMKY, MOXXeMO McTahM [a je HWeroB yTHlla] Ha JEIMHKBEHTHO M KPUMMHAIHO
NoHalame 3HaTHO chnabuje oA  JpyruxX CpeicTaBa MacOoBHE KOMYHHKalMje
(Koncrantunouh-Bunuh & et al, 2009, 386).

[Topen TeneBusuje, puamoa u paauja, Mmoryhe je mocmarparu yTuuaj Jureparype
Ha M0jaBy pa3IMYUTUX 00JIMKa KpuMuHanuTeTa. Jluteparypa myHa onrica HaCUJIHUX CLICHa,
pa3NMUMTUX HauyMHA BplIeHa KPUBUUHUX Jiena, y3 TMponarupame JAeIUHKBEHTHOT
noHalawa, MoXe YTULATH Aa ce ojpeheHa uua MoyHy MOHaWaTH HEKOH(POPMUCTUUYKHU.
Tako je I'ereoB poman ,,Janu mnagor Beprepa® uz XVIII Beka pesyntupana tTume aa ce
ctona camoyoucraBa noseha mehy mnagum sbynuma (ApHayaoscku, 2007, 655). JlneBHu
auct [lorumuxa oGjaBuo je unaHak ,,Ipu ruMHasucta yueHuna cy Tproeua y Crapom
Bpbacy* (15. noBembap 1934. ronuna, 6poj 9518, roguna XXXI) y kojeM HOBHUHapu
cyrepuuly Aa Ccy Tpojulla TMMHa3Mjanala W3BpUIMIM yleHy Tprosua y3 Bpbaca no yriemy
Ha TeTrapayke npuye  KpUMHUHAJIHE pOMaHe.’

Hutepuer je HajOpike pactyhe cpenctBo mo Opojy JbyAM KOjU Tra KOPUCTH.
[ToueTkom 1995. ronnHe Mame o1 1% yKyIHe cBeTCKe MOIMyJIaluje jeé KOPUCTHIO HHTEPHET.

> Jlat je ueo unaHak o6jaBsbeH y [lomuruim moja HasueoM Tpu rMMHA3KCTa yleHWIa Cy TProBia y
Crapom Bpbacy: ,, [lonuyuja y Cmapom Bpbacy ycnena je oa omkpuje jeony eanecmepcky mpojKy
KOJy Cy cauurasaiyu mpu maaoa oeuxa, yueHuyu mpehez paspeoa eumuasuje, uxnave oeya 00mbuUX
nopoouya. Qumajyhu nemnapauxe pomare u enedajyhu kpumuHaine Guimose, 068a oeya cy 0ouiid
Ha uoejy 0a yyere jednoe mpzosya. /pazo Padosaros, mpeosay uz Cmapoe Bpbaca, npumuo je jeono
nucmo. Y oecHom yeny 6uo je Haypmawr anaul ca Kaukemom, MapamMuyoM OKO 8pamad U pesosepom y
pyyu. Y mom nucmy Padosanos ce nozusa d0a y poky 00 mpu Oaua cey cBojy yuimehesuny u yeo
Kanuman ooHece Ha oopeleHo mecmo. Ako mo He YuuHu, Heno3Hamu yyerusau my npemu oa he
Youmu rweea u weeogy xcery u mo cexupom. Kao je npouumao 0o nucmo Padosanos je 6uo eeoma
30Vrben U Yy NPpE8UM MOMEHMUMA NOMUULBAO Oa 3aucma mpeda 0a OOHece cag C80j KANUman Ha
Mecmo Koje je y nucmy o3HaueHo. Anu ce mpaao u ca NUCMOM OMUULAO Y ONULMUHCK) NOTUYU]Y.
Oomax je oopehen napeonuk e. Anaxuh oa Hanpasu KIONMKy u noxeama yyerusaue. 3aucma, y
oopeheno epeme Ha oOpeheHOM Mecmy Nojasuo ce jedan 0euax y KoMe je ONUIMUHCKU HADEOHUK
no3Hao yuenuxa mpehee paspeoa eumHazuje, Koju nomude u3 yeneone nopoouye. O je oomax
cnposeder y ONWmuHy Uy No4emKy je cee nopuyao, anu je Haj3ao npusHao u 00do c8oje CaydecHuKe
wkoncke opyeoee... O ogome cayuajy je obaseutmeHr Oupekmop 2umMnasuje u maxo he o6u HeucKyCcHu
oeuayu UCKYCUmu KAasHy He CamMo WKOJICKUX He20 U CYOCKUX elacmu Kojuma je makohe npujasmver
cayuaj.
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Beh 2005. roguHe Opoj KOpMCHMKA MHTEpHETa je MmopacTao Ha jeAHy Muaujapay. pyra
MUIMjapAa MHTepHeT KopucHuka aocturhyta je 2010. roaune, mok je 2014. roauna
obenexuna 10CTU3ambe YKYIHOT Opoja o1 3 MunMjapae KopucHuKa.®

JlocTynmHOCT mofaTaka Ha WHTEpHETY cy HeorpaHuueHe. Ctora je, Tmopen
00pa3oBHUX, KYJTYpHHUX, CIIOPTCKUX, MOJUTUYKUX W ApYrux uMHdopmauuja, moryhe Hahu
nojilaTKe KOjU CBOjUM cajip)kajeM Ha TocpelJaH HauylMH MOTY JONPUHETH H3BpLICHY
KpUBHYHUX Jena. J[ok ¢y ce paHMje MojeAMHU KpUMHUHAILM oOaBeliTaBail O TeXHUKama
BpLICHa KPUBUYHUX Jiella U3 JPYTHX CPeACTaBa MacoBHE KOMYHHMKALMje, UHTEPHET JaHac y
CeKyHAM omoryhaBa OOCTYNMHOCT CBMM HauMHMMa BpIlIEHa KPUBUYHUX Jena. YjeaHo,
OpojHe TEepOpPHUCTHUKE OpraHu3alMje y CBETY BpllUE MPOMOLM]Y CBOjUX LIMJbEBA IMYyTEM
MHTEpHETa, YKMMe HUXOBM OpOjHM MOTEHLMjalHM 4YJIaHOBM MOTY Ja ce YIMo3Hajy ca
uaeanMMa M HauMHMMa BplleHa TePOPUCTUUKUX Hanaga. Moh uHTepHeTa ce orneaa u Ha
npuMepy MHTEpHET KamIawe O Xarmiuewy OuBluer Hapko aunepa Llozeda Konuja (Joseph
Kony) u3 Vranne. Konu je 6uo ocymmwHueH 3a OpojHa KpUBMYHA Jefla NMOUYHEHA TOKOM
JeBeJieceTUX TOoAMHA Mpoluuiora Beka. Paau nobujama MOApIIKE jaBHOCTH 3a HHETOBO
Xamnuiewhe, Ha MHTepHETY je MOCTaB/beH 29 MHUHyTa AYr BUEO KJIWI O CBUM HETOBUM
3nounHaMa. Knun je yop3o Buueno npeko 10 MuiavoHa JbyId, MPU YeMy je MOJApIIKA 3a
HETrOBO Xarniiewe nopacia (Arrigo & Bersot, 2013, 382).

Hapennu o0nuk caBpeMeHMX TeXHOJOrMja jecy MOOWIHM TeneoHU Koje
NOABOAMMO MO/ KOMYHHMKALMOHE, ald U UH(OPMALIMOHE TEXHONOruje. YKOJIMKO OUCMO HX
nocmaTpaiu Kpo3 (QakTope Koje IOmpuHOCE jaBibamy caoOpahajHe MelMHKBEHLIMje
MOABOAMMO UX NoJ cy0jexTuBHE (akrope. HbrxoBa ynotpeda BUILECTPYKO OJIBIAYH MaKHbY
BO3aya, YMMe ce BullecTpyko nosehaBa MoryhHocT u3asuBama caoOpahajHux Hecpeha.
[lpema uctpaxuBawy u3 CjenumeHux Amepuukux JlpxkaBa, 28% cBux TeneoHCKUX
no3uBa ce 00aBM TOKOM BOXIbe, Mpu uemy ce nomabe 10% TtekcryamHux nopyka. Jla
O61CcMO yBHUJIENIM Ha KOjU HaYMH M KOJMKO BpeMeHa ynoTpeba MoOMIHUX TenedoHa oBIauM
Naxkiby BO3aua ca MyTa, HaBellheMo JOOMjeHe pe3ysTaTe W3 MCTOr UCTpaxuBamwa. Boszau
KaJa Kyla MopyKe He rieja Ha myT ucnpen cebe y mepuony on 23,3 cekyHuae, Kaaa
nperpaxkyje MMeHMK 8,2 cekyHIe, a Kajga mno3uBa Hekor 7,8 cekyHau. Jowr jenaH
WIIYCTpaTUBHU TpPUMEpP j€ UMIbEHUIIA Ja CKpeTame Morjiefa ca MyTa Of jeAHe N0 JBe
CEKYH/Ie TOKOM BOXKH-€ Mpu Op3uHu o 60 KM/4 10BOAM 10 BOXKH-€ Ha cieno of 16,5 no 33
metpa (Panosuh & Panoruh, 2014, 1-2).

AHanuza pesyirara o ynorpeou MoOMiIHUX TesnedoHa TOKOM BOXIbe Yy PemyOnuim
CpOuju mokaszyje na camMoO Ha TepUTOPHUjU KOjy TMOKpHMBa monulujcka ymnpaBa y bopy je
3abenexxaH HU3aK MpoueHaT Kopuihewma MOOUIHUX TenedoHa Yy Hace/beHUM MecTHMa, 0K
y CBUM JApPYrMM MOJIMIMjCKMM yrmpaBa Taj mpoueHaT je Behu. Tako je, Ha mpumep, Ha
TepUTOpHjama MoJ MoJULIMCKUM yrpaBaMa u3 BojBoanHe oH HajBehu u u3HocH npeko 4%.
VY beorpany oBaj npoueHat usHocu 3,9, nok je y Humy peructpoBano 2,8% Bozaua koju

® TTpema: http://www.internetlivestats.com/internet-users/, mpuctyn 16.08.2015. roaune
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KOpUCTEe MOOMIHM TOKOM BOXHe. CIMYHM MpOLEHTH MOCToje y Morieny ymnorpede
MOOMIHUX TenedoHa TOKOM BOXHE€ y HeHace/beHUM MecTuma (AreHuuja 3a 6e30e1HOCT
caobpahaja, 2021).

KommjyTepu, kao HapeaHu OOJHMK caBpEeMEHMX TEXHOIJOTHja, Crafajy Kao |
MOOMIHM TeneOoHM y KOMYHMKALMOHE W HHPOpMalUuoHe TexHojoruje. Kao roauna
HacTaHKa MpBor kommjyTepa y3uma ce 1944. kajna je y ekcrnepMMEHTaIHU paj MyLITeH
kommjytep nox umeHoM ENIAC (Anexcuh & Ilkynuh, 2004, 384).” dyukuuja oBor
KoMIjyTepa je Ouia na y paTHe CBpXe M3pauyHaBa MyTawby apTU/bepHujckux rpaHata. Ca
TajanmoM 1eHoM oJ1 HesepoBaTHUX 400.0008, oH je onpaBaao cBpXy CBOI' MOCTOjamba jep
je ycmeBao Ja u3pauyHa OaluCTUUKY MyTamwy apTUbEPUjCKE TpaHaTe 3a JBajeceT MeT
CEKYHIIH, TMeT CEKyHIU Opke Hero mTo je woj Tpebano aa noroau mery (Llerunuh, 1998,
259).

Pa3Boj komnjyTepa U HEroBUX KOMIOHEHTH, Ka0 U HUXOB KOHCTAHTaH Maj lieHa,
JIOBEJIM Cy J0 Tora Jia ce KOMIjyTepu JaHac JOCTYIHU He caMo Bjagama HajMOhHUjux
JpxaBa y cBeTy, Beh J1a ce OHM Hajlaze y CKOpo CBakoM oMy y cBeTy. JlaHac Huje
noTpedHO noceOHO 3Hawe 3a ynoTpedy KOMIjyTepa, jep je HauuMH HUXOBOr Kopulihemwa
CBEJIeH Ha HMBO TMpoceyHor yoBeka. Ha Taj HaumH, momehaH je Opoj MOTEHUMjaTHUX
JIeIMHKBEHAaTa y 00JacTH KOMIJyTepCKUX TeXHosoruja. 300r Tora ¢y MoTpeOHH BETUKH
(MHAHCU]CKM, TEXHOJIOIUKM M JbYJACKM pecypcu Koju OM 3aluTUTMIM KOMIjyTep Kao
cpelcTBO U UMb Hanana. Mictopuja je mokaszana ja cBako enoxajnaHo oTkpuhe uma, mopen
cBOje J00pe cTpaHe, M CTpaHy KOjy KapakTepuuly 3j10ynotpede M BplUeHe pasHUX
KpUBHYHUX Jena. TakBa je cuTyauuja u ca KOMIJyTepOM W HEroBOM MPUMEHOM. JeaHa of
nepuHMLIMja KOMI[jyTepCKOr KpuMuHanuTera Ou Ouna ga KOMIjyTepPCKM KPUMHUHAIUTET
npe/cTaB/ba JPYIITBEHOONACHY M0jaBy 3a UMje ce OCTBApEeHE YUMHUIIAL, KOPUCTH 3HalbUMa
KOMITjyTepCKe TEXHOJIOTHje, TaKO IUTO CE€ KOMIjyTepCKHU cucTeM cxBaheH Yy Hajluupem
cmucay (xapasep, copTBep, BUXOBO jeIMHCTBO; jeJlaH KOMITjyTep UM Mpexa KOMIjyTepa),
KOPUCTH Kao CpPeICTBO WM Kao o0jeKkaT KpPUMHUHAIHOT Hamaja WM JeAHO W JIpyro
(Cumonosuh, 2004, 665). Kao mojaBHe 00JMKe KOMIjYTEPCKOT KPUMHHAIUTETA MOXKEMO
HaBECTH MPOTHUBNpaBHO KopHluheme yciyra U HeoBinalheHo npudaBbewe MHGopMaluja,
KOMIjyTepcke Kpahe, KoMImjyTepcke mpeBape, KOMIjyTepcke caboTake, KOMIIjyTepCKU
TEpOpU3aM W KPUMMHAI Be3aH 3a KOMIjyTepcke Mpexe.® Veien orpaHuuerma y norieay
Jy’KUHe Hay4yHor uiaHka Hehemo ux nocebHo obpaznaratu (JJumoscku, 2010, 193-210).

[lpouewyje ce nAa je roauuikba LITETa OA KOMIJYTEpCKOr KpUMHUHAJIUTETa Y
Peny6uuuyn Cp6uju oko 50 MuimMoHa noJapa,” a y CBETY je LITeTa HACTala M3BPIIEHEM
KOMIjyTepcKor KpuMuHanuteta 3a 2023. roguHy 8,15 TpuiMoHa aMepuukux JoJiapa.

7 "On je morao ma noMHokHu 14 neceroumdpennx OpojeBa 3a jenHy CEKYHIY, IOK CY IaHallkbh
KBAJINTETHUjU KOMITjyTEPU y CTamy Ja y TOM BpeMeHy MoMHoxke Jak 1800 Munmujapnu UTUX TaKBUX
opojesa.”

8 [pema: www.apisgroup.org/sec.html, npucryn 7.2.2009. ronuse.

? Tpema: http://www.elitesecurity.org, npuctyn 15.2.2009. roaune.
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[Ipema mpoueHama odYekyje ce Ja LITeTa HacTala M3BPIIEHEM KOMIjYyTepCKOr
kpumuHanureta on 2023. no 2028. roaune mopacre 3a 69,94%, wto je pact ox 5,7
TpUJIMOHA aMepuuKuX JoJiapa (Statista, 2023).

[Mocnenwnu oOOMMK caBpeMEHHMX TEXHOJOTHMja KOjU yTHUYe Ha  BpIICHE
KpUMMHanWTeTa Be3yjy ce 3a T3B. OsokuejH (blockchain) TexHonorujy. Kako 6u Ouio
o0jalmmbeHo 1ITa ce MojapasyMeBa MOJ OJOKYEjHOM, HEOMXOJHO je OCBPHYTHM ce€ Ha
yoOuuajeHe metoie TpaHcakiuje. Koa TpaHcakiiyja ce jaBba mpodsieM HeMmoBepeba, 1ITo je
pelaBaHO yK/byUHBabeM MOCPEJIHUKA LITO Ce BPJO YECTO OTEN0TBOPABalo y BUAy OaHKe.
MebhyTum, M3 Kejbe 3a orpaHuuaBarbeM Mohu OaHaka Ap)KaBe Cy ce YK/byuuie y
MOCpeioBame, ajli HU TO HUje CIPEeunIIo nojeanHe OaHKe [a TOJNMKO OjayaBajy W MOCTaHy
MohHuje ox Hekux apxkaBa. C TUM y Be3M jaBWia ce TeXKmba Ka Judepanusanuju
CTaHJApAHOI MOJeNa TPaHCAKLUMOHOI [MOcCioBawa. Ta Texmwa ce orieaa y CTBapamby
6Jl0KuejH TexHoJlorhje Koja omoryhaBa TpaHCaklMje ca LIeHTpalu30BaHOT Ha T3B. peer to
peer Mozen (uBop Ha uBop mMozen). Opranu3oBaHa y (OpMH jeIHOCTPYKE CIIPETHYTE JIUCTE,
OJioKkuejH TexHonoruja omoryhaea TpaHcakiuje 6e3 mocpeqHuKa, MpyU Yyemy ce MoJalu o
TpaHcaklMjama Oelexxe y YBOPOBMMA, Y3 3aLITUTY MoJaTaka Kpuntorpadckum meroaama.
YBOpoBHU, KOjU YYECTBYjy Yy peaju3aluju LEJOKYMHOI CepBUCa Mocelyjy MoJAaTKe CBHUX
3anuca (TpaHcakuuja), jep MehycCoOOHO KOMYHMIIMPA]y Y3 HEONMXOAHY CHHXpOHU3aUujy. Y
clyuajy Ja mojeAuHu OJOKOBM mMojaraka He mnpoly Bepudukauujy ox ctpaHe oapeheHux
YBOpPOBA 3a/y’KEHUX 3a BplleHe BepuUKaluje ayTeHTUYHOCTH 3amuca KOju ce Hanase y
JaHWy, Joja3u 1o oalalyBama NpeasokeHux 0s10KoBa nojartaka. JlpyruM peunma, Mpexka
He MO)Ke OWTH yrposkeHa MiiacupameM JaxHUX noaaraka (Munosuh, 2017, 1).

KpunroBanyte, nako 3amuisbeHe paau obe30OehuBamba nakuie TpaHcakuuje Oe3
MOCpeAHMKA, MTOCTANIO je UJealHa MpUIMKa 3a KpMMHUHAJLE IIMPOM CBeTa Jia MOYHY Ja Bplie
HeJlerajlHe aKTUBHOCTH YMOTpeOoMm OJIoOKYejH TexHojoruje, jep ce mwome obe3dehyje
arcoylyTHa aHOHMMHOCT, y3 HeMOTYhHOCT Ap)KaBHMX OpraHa Jia KpUMNTOBalyTe 3arJjeHe.
[Ipuctyn kpurnoBanyTama je omoryheH camo ocobama Koje noceayjy oarorapajyhu kibyu
(mudpa). INMuonupcku noayxmsar HampaBibeH je Beh 2011. rommne ox crpaHe Poca
Vn6puxta (Ross Ulbricht) u mweroBum cajtom nog HazuoMm I[lyt cune (Silk road).
VYropeno ca npaB/bemheM cajTa, MOKPEHYO je MPOU3BOY TMCUXOJCTUUHHUX Meuypaka C
UUJbeM HUXO0BE Npojaje MmyTeMm cajta kopuuihewem OuTkouHa. Ynorpebom Tor-a (anarka
Koja omoryhaBa Jja mpUKpHjeTe Iie ce HanaszuTe JoK cypdyjeTe Ha UHTEpPHETY) U OUTKOMHA,
WJIEHTUTET KyMLa je MOrao OMTH OTKPUBEH €BEHTyallHO y3 MoMoh MolITaHCKe ajpece Ha
K0joj Ou ce meuypke MpuUMMJE, alud je TO PEUIeHO y3 MOMOh yciayre aHOHUMHOI MOCT
pectaHta. YOp30 cy M JpYrd HenlerajHd NpPOU3BOAM TOuYend Aa ce Mpoaajy MyTeM
nomenyTor cajta (ITonep, 2017, 89-91).

Kako cy wmoryhHocTH ynoTpebe KpunroBadyTa Yy KpUMHUHAIHE aKTMBHOCTH
HeorpaHuueHe, Ouio OM LEIMCXOAHO MOCBETUTH jelaH LeO0 YJIAaHAK aHaIM3M TakKBe
MoryhHOCTH, anuM Kako TOCTOjU OrpaHUuYeHe Yy TNOorieay Ay)KMHE Hay4yHOr uJaHKa,
ykazahemo caMo Ja ce KpMMHHalHa ynoTpeda KpUIToBalyTa OJHOCH Ha CBE KPUMHHAJIHE
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aKTMBHOCTH KOJI KOjUX Ce€ 3aXTeBa MpPEeHOC HOoBYaHe BpeJHOcTH. Ha ocHOBY HaBeaeHor
MokeMo JIohM /10 3aKJbydka ja cy MoryhHocTu ymorpeba KpunToBamyTa y KpUMHHAIHE
aKTMBHOCTH HeorpaHuueHe. Mako nocroje npoueHe peneBaHTHUX JoMahMX M CTpaHUX Tela
y moriefy KpUMHHalHe yrnoTpeOe KpunrToBanyTa, Tpeba HarjacuTH Ja je TamHa Opojka
BEJIMKa, jep cy MOryhHOCTM OTKpHMBamba OBAKBUX aKTMBHOCTHM J0cTa cyxkeHe. Mnak, mopa
MOCTOjaTH ONpe3 NMPUIMKOM HW3HOIIEeHa MpOLeHa, jep KPUMUHAILM U Jajbe BOJie TOTOB
HOBALl, [IPY YeMY je U Jajbe yrnoTpeda roToBOr HOBLA 3a KPUMHHAIHE aKTUBHOCTH 3HATHO
Beha ox kpumuHanHe ynoTpeba KpunroBamyTa. To Hac JOBOAM N0 YMILEHHULE Ja Cy
Kpunropanyte aane Behe MoryhHocTH KpyMMHUHaNLMMa ja ce 6aBe CBOjUM aKTMBHOCTHUMA.
VjenHo, Hajseha npenpeka Behoj ynorpedu KpUnToBaityTa y KpUMUHAIHE aKTUBHOCTH jecTe
BOJIATMJIHOCT, OJTHOCHO PAacroH M Op3uHa KpeTamwa BpeaHocTH KpunroBaiyTa (Europol
Spotlight Report series, 2021, 2).

3. YIIOTPEBA CABPEMEHUWX TEXHOJIOT'MJA ¥V IIPEBEHLIMIA
KPUMHWHAJIMTETA

[lopen Tora wmrTo caBpeMeHE TEXHOJOrHje, MOMyT MOOWUIHUX TenedoHa, MOry
JIOTIPUHETH U3BpLIeHY cao0pahajHUX AenuKkaTa, caMoBo3ehn ayToOMOOMIN MOTY JIONPUHETH
U cMamuBamy Opoja caoOpahajHUX He3roja ca KpajibiM 1IMJbEM HUXOBOT UCKOPEHHMBAIbLA,
yume he ce JONMpPUHETH HE CaMO 3HATHO MawbUM JbYJICKUM JKpTBaMa U (UHAHCHUjCKUM
TpollkoBMMa, Beh M MameM Opojy Jbyau ocyheHuMX 3a HWHUXOBO H3azuBame. [Ipema
nocrojehum nojanuma Cercke 3apaBcTBeHe opranmzanuje (World Health Organization)
O6poj caoOpahajHux He3roja ca CMPTHUM MCXOJO0M u3HOcu 1,35 MunuoHa ciyyajeBa.
[pouemwyje ce aa usmehy 20 u 50 munroHa by NpeTpnu HedartanHe MOBpene, a MHOTH
MMajy MHBAIUIMTET Kao pe3yirTaT noBpene. YjeaHO, NOpe] TeJEeCHUX MOBpeaa U CMPTH,
caoOpahajHe Hecpehe u3a3MBajy 3HaTHY €KOHOMCKY WITeTy. Hanme, eKOHOMCKM ryOuIy ce
orjieaajy y TpOLIKOBUMA JieUeHa, CMalbeHOj MPOAYKTUBHOCTH 33 OHE KOJU Cy MOTUHYJIU WU
OHecrnoco0JbeHU ToBpeaama y caoOpahajy, Kao U y TPOIIKOBMMAa OCHUTypama U MOMNpaBKe
ayroMoOusa. YKOJIMKO OMCMO XTellM Ja €KOHOMCKE IyOMTKe M3pa3MMO Yy HOBLY, OHJa
O6ucMo Mornu Ja HaBeieMo Oa caoOpahajue Hecpehe koxa BehuHe 3emarba A0BOZAE 10 Maja
OpyTo ApywITBEHOT Npou3Boa 3a 3%.

Jenan on unsbeBa paja Boaehux ayroMoOMICKMX KoMMNaHuja, nomyT Tecna, jecte na
ce Opoj caoOpahajHux He3roja ca CMPTHUX MCXOJOM cBele Ha Hyhy. [Ipema mpoueHama,
TPKULITE MaMeTHUX camoBo3ehux ayromobuna Bpeau 24.10 munujapaym aMmepuukux aonapa
ca moryhHowhy Benukor pacta y 6auckoj 6yayhHoctu. Mako je Ha TpKMIITE MamMEeTHUX
camoBosehux ayromoOuna yruuana nanaemuja supyca COVID 19, nmo3HaBaouu npuivka
npotewyjy aa he 2023. ronuHe pact TpxuimTa 6ut 16.84% npu yemy he weropa BpeTHOCT
6urtu 37.22 Munujapae amepuukux gonapa (Globenewswire, 2021).

Bopehe 3emsbe Ha mosby BellITauke MHTEIUIEHIMjE CYy HampaBuie 030UsbeH npodoj
y norjeny ynorpede BelITauke UHTENUIeHUMje Y NpeauKLnju kpumuHanuTera. Koju roa na
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ce codTBep 3a NpeAUWKIM]y KPUMHUHAIUTETa KOPMCTH MOCTOjU NeT ¢a3a y HbEroroj
ynotpeOu. Haumme, Mmojen nNpeAMKTUBHOT paja MojulMje cacToju on ¢asa MomyT:
NpUKyMJbakba MojJaraka, aHanu3a rnojartaka, MojHLHUjcKe orepaluje, KpUBUYHU OJIrOBOp U
MoBpaTak Ha NpUKyMJbake mnojataka (Bennett-Moses & Chan, 2018, 807-809). O6nuk
BEIUTAYKe MHTEJMIEHLMje, KOju Ce KOPUCTH 3a MpeNuKUHU]y KpUMUHAIUTETa, jecTe T3B.
nyooko yueme (Certes, 2023). I'eHepasHu 3ak/byyak KoOJ TpUMEHE BeELITAukKe
MHTENWTeHUMje Y MPeIUKLUMjU KpUMUHAIUTETa jecTe Ja je AOIIIO0 OO0 cMamera o0uma
kpumuHanureta 3a 30 go 40 npouenara (Deloitte, 2023).

Kao npumep 3a ynotpeOy BeliTauke WHTEIUICHUM]E Y MPEIUKLIMjU KPUMUHAIUTETA
moxkemo HaBecTH Cjenummene Amepuuke Jlp:kaBe. Tako cy, Ha mpumep, HayuyHMIM ca
VYHuep3uteTa y Unkary pa3Bujiu cy HOBM ajropuTam 3a KOju TBpJE Ja MOXKe NpeJABUACTH
Oyayhe 310unMHe Hede/by JnaHa YyHanpea ca TtauHowhy oa oko 90 oacro. Hauun
(GYHKLMOHUCaka OBOI' allrOpUTMa BEIITAYKe MHTENUIeHlMje orjiefa ce y Tome Ja Ha
OCHOBY Kopuilhewa jaBHUX MOAaTaka O HACUIHUM M MMOBHHCKHM 3JIOUMHUMA Y Tpajiy
Yukary ox 2014. no 2016. roauHe wuaeHTU(DUKYje BPEMEHCKM M TMPOCTOPHU OKBHP
KpUMHUHAJIUTETa HEKOJMKO He/le/ba yHanpea. YjeHO, OBaj allrOpuTaM je yCIellHO TeCTUpaH
Ha joll cexam JpYrMX aMepuukuX TrpajoBa ca CIUYHUM OOMMOM U CTPYKTYpOM
kpumuHanurteta (Rotaru & et al, 2022, 1057-1058).

Anroputam cTBapa TNpOLEHY W3BpLICHha HACUIHUX KPUBUUHMX Jefa, Koja ce
cactoje o yOucTaBa, Hanaja v 370CTaB/batba, U MMOBUHCKUX KPUBMYHMX Jefa, Koja ce o]
npoBasie, kpahe u kpahe MOTOpHHMX BO3WJa, Ha oapeheHoM mpocropy. YjeaHo, BemTayka
UHTEeNUreHuuja je omoryhuna yrephuBame Mnoctojama Mojena MpUCTPACHOCTH MPUIMKOM
npuBohemwa oxpehewe kateropuje craHoBHMIITBA. [IpBM KOpak y MpUMEHM BeLITauKe
UHTENUIeHUMje Y TpeAuKUMjU KpUMHUHaIUTeTa jecte oOpaja mnojaraka O W3BPLICHUM
KPUBUYHUM JeJIMMa Kpo3 BpPEeMEHCKe cepHje KpuMBUUHMX Jorabaja, cTpatudukoBaHe Mo
JOKaMju M JUCKpPEeTH30BaHE MO BpeMeHy, Aajyhu cekBeHLMjaqHe TOkoBe jaorahaja 3a
HACWUJIHW 3JI0YMH, UMOBMHCKM 3JI04MH M Opoj xamuiewa. Ha Taj HauuH je MOCTUTHYTO
npeasuhame u3BplIeHka ojpeheHUX KpUBUUHUX Jiena YHyTap npoctopHor okBupa oj 1.000
¢uTa, wro je Hemro Buile on 30 MeTapa, M BpeMEHCKMX nepuoja oA | naHa 10 Heaesby
JlaHa yHaripes y pacroHy o1 99% wmupom rpaga Yukara (Rotaru & et al, Precise Event-level
Prediction of Urban Crime Reveals Signature of Enforcement Bias, 2022, 1-3).

3a pa3nuKy oJl MpeTXoaHO KopuulheHHX Mojena 3a NMpeAUKLHM]Yy KpUMHHAIWTEeTa,
Kao 1ITO Cy €NMUIEMH|CKH UM CEU3MUUKH MPUCTYTI, KOJ KOjUX Ce KpMBUYHA Jiefia MpUKa3yjy
Kao MM0jaBJbUBabE HA ,,JKAapULITUMA® KOja Cce LIMpe Ha OKOJIHA MOJApYyYja, y3 3aHeMapHuBambe
rpajicKor oKpyxemwa U ofHoca usMel)y kpumuHanuTeta M edekata nonuuuje, kopuihena
BEIlTaYKa MHTeNMreHuuja omoryhaBa oTkpuBame Be3a u3Mel)y TpaHCMOpPTHE Mpexe Y
JEIHOM Tpajly M CTPYKType KpUMHUHanuTera. J[pyrum peunma, Ko HOBOT Mojena rpaj ce
Jiesid Ha npocTopHe miouuie mupune oko 1.000 crona (300 meTtapa) u npeasuha KpUBUYHO
JIeNI0 'y OKBUpPY OBUX MOJpyyja YMECTO Ja ce ocllalba Ha TpaaulMOHANHE YeTBPTU WU
MOJHUTUYKE TpaHulle, Koje cy Takohe moasnexy npuctpaHoctu. [loctojehum Monenom, T3B.

94



/Jlp Jlapxo Jlumoscku

CtBapawmeM JauMruTanHux OnuM3aHala KOHKPETHOr [rpaja, OTKIOmeHa je MoryhHoct
M0CTOjaba MPUCTPACHOCTH y pajy MOJULM)e, Jep ce BHIUE BEeLITauKa WHTEJIMIeHLUje HUje
¢dokycupana Ha MOTEHLIMjallHe W3BPLUMOLIE KPUBUUHUX Jena, Beha Ha MoTeHuujaiHa MecTa
U3BpLICHA KPUBUYHUX Jiena. Tako je jenan o uctpaxkupada no umeHy Mcxany Yaronenxaj
(Ishanu Chattopadhyay) victakao je y MHTEpB]jy ca jeiaH MHTEepHeT nopTai Ja he anropuram
BEILTayKe MHTEJIMIeHLM]e Ha OCHOBY MNoJaraka u3 npouuiocty pehu wra he ce nroroauru y
OyayhHocTH, Mpu yeMy Mako MocToje oapeheHa orpaHnuea y NpUMEHH, OH 3aucTa 100po
¢yukuuonuiie (Engineering and technology, 2023) Jemna oa npernopyka BewITauke
MHTENUIeHUMje jecTe Aa JoKajdHa moiauluja (okycupa cBoje MpUCycTBO y obiacTuma Ha
pyOy rpazna rae je ABOCTPYKO BMILUE CTAaHOBHMKA ca HUCKUM MpUMambUMa W BULLIE HEro
IBocTpyko Behu mporeHat JIaTMHO cTaHOBHMKa O[] TpaAckor mpoceka. lpyruM peduma,
HajMae MPUCYCTBO MOJMLMjE je NperopyyeHo y YeTBpTMMa ca BehuMm yJenoM nopoauua
koje 3apahyjy 200.000 nonapa roauiinme UM Buuie oj rpaackor npoceka (The markup,
2023). Mnak, Tpeba uctahu na je oAroBop MojulMje Ha MPEAUKLU]Y KPpUMUHAIUTETa OUO
ynutaH. Haume, HakHaaHa MCTpaXkuBamba Cy ToKasana, Ha OCHOBY aHanu3e Opoj xamiiema
HaKOH MHUMJeHaTa W ynopehuBama Te ctome Mmely Hace/bMMa ca pa3iUYUTUM COLMO-
€KOHOMCKHUM CTaTycoM, MOCTojame Mpeapacyaa y pajy Mojulyje, jep cy ce MOJMLHI|CKH
opraHu Bulle (OKycHpald Ha TEpeHCKU pajJ M Xalulewa y Mojapydja y OoraTujum
obnactTiMa, JOK cCy Xaliiewka Yy CHpPOMAIHMjUM HacelbuMa cMmameHa. Tume ce
HEJIBOCMUCIICHO YKa3yje Ha MOCTOjare NMPUCTPACHOCTU Y paly MoauLMjcKux oprana. C TUM
y Be3u je Beh cnomumanu uctpaxusau Mcxany Yaronenxaju ucrakao ja Kaja HarjalaBare
cucTeM, OH 3axTeBa BMILIE pecypca Ja OU ce yXalcCuio BHILIE JbYAM Kao OJArOBOp Ha
KPUMMHAJIUTET y OoraToj o0JAaCTM W OJBJIA4YM MOJULHMJCKE pecypce U3 00JacTU HUXKer
COLIMOEKOHOMCKOr ctaTyca. Mcro Tako, Yaromenxaju je HamoMeHyo Ja TauyHOCT
npeaukiyje, Kojy ode30ehyje BeliTauka MHTEIUreHIH]a, ,,He 3Hauu Aa Tpeda /1a ce KOPpUCTU
3a ycMmepaBame crpoBoherma 3akoHa, MpU 4YeMy ra TMoJUIMjcKe clyx0e KopucTe na
NPOAKTUBHO MpEIIaB/byjy KBapTOBE Kako OW crpeumiu 3J104MH. YMecTo Tora, Tpedano ou
ra J0JaTd y MakeT ajnara ypOaHUX MOJMTUKA W TOJNMLMJCKUX CTpaTerdja 3a pellaBambe
KpuMuHana. Caga 0BO MOXKETe KOPUCTUTHM Kao anar 3a cuMyJauujy Ja Buaurte wita he ce
JIECUTH aKo MopacTe KpUMHUHAIUTET Y jeIHOM Jely rpajia WK NOCTOj| MojayaHa npuMeHa y
Jpyroj obnactu. AKO MPUMEHUTE CBE OBE pa3jiMuMTe Bapujadiie, MOXKETe BUJETH Kako ce
cucTeMH pas3BHjajy kao oarosop (Biological sciences, 2023).

Jenan on nmparehux enemeHata AMrUTanu3alMje jecTe CTBapame T3B. MaMETHUX
ypebaja. TakBu ypehaju ce Mory oapeautru Kao eleKTpOHCKM ypehaju Koju kopucrte
MHTEpHET MM MHTpPAHeT 3a MOBE3UBalke€ W KOMYHUKaUWj)y ca Apyrum ypehajuma wuiau
Mpe)kama 3a MCIyHaBare 3aJaTka Wi peulaBame npodsema (Ray & Faure, 2018, 16).
HpyruM peuumMa, nameTHH ypehaju cy enekTpoHcku ypehaju koju cy crnocoOHM 3a
CaMOCTaJIHO payyHame U MOBE3MBame ca JpyruM ypehajuma >KMYaHUM WUIU OCKUYHUM
nyTeM paau pa3meHe nojaraka. Ha ocHoBy oBakBor oapehema nameTHux ypehaja mMory ce
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OpeJUTH TPU OCHOBE KapaKTEpUCTHUKE: CBECT O KOHTEKCTy, MOBe3aHOCT ypehaja u
aytoHoMmuja (Silverio-Fernandez & et al, 2018, p. 9).

Ca paznorom ce MocTaB/ba MUTalE Kako mameTHU ypehaju Mory yTuuaTtd Ha
NpeBeHUrjy KpuMmHuHanutera. OAroBop JeXKM Yy YHIEHMLUM Ja HHUKO Hehe OutH
3aMHTEpecoBaH 3a KyMOBHMHY YKpaJeHUX MameTHUX ypehaja, jep Cy OHM TMOBe3aHU Ha
untepHer. Kako Oucmo uiayctpoBanu OBy Te3y, HaBemhemo jegan npumep. Haume, y
cnyuajy kpahe moOwnHor TenedoHa XpTBa W HAANECKHM APKAaBHUM OpraH cy YBEK Y
moryhHocTu aa kopuithewewm onuuja nonyT find my phone nako ycranose rue ce TenedoH
Hana3u. Ouekyje ce na y OyayhHocTu OpojHe CTBapu, KOjeé KOPUCTUMO y CBAKOJHEBHOM
KMBOTY, MocTaHy namerHe. To ce ofiHOCH Yak U Ha cujanuie. Beh cy HanpaB/beHM Kopalu
Ka TOME Ja cHjanulie MocTaHy MaMeTHe, Te JAa MyTeM HWHTepHeTa Oydy MoBe3aHe ca
onpeheHoM ocobom Koja Ou Moria jeAHMM KIMKOM Ha MOOWIHOM TenedoHy Ja
KOHTpOJIMILIE KaJga ce CHjajulia Majid U KOJOM jauMHOM CBETIW. YjeJHO, BIACHUK HMa
MoryhHOCT orpaHnuaBara KOHTPOJY CHjalMie o cTtpaHe Apyrux nuua.'? Ha taj naunn Beh
caga O MOTEeHLMja HU JIOMOBU OWJIM IEMOTHUBUCAHM J1a UX YKpajy, jep HUKO He Ou Keneo
Jia UX Kynu 300r HeMoryhHOCTH 1a UX KOHTPOJIMILE.

KpuMuHanuteT Hacu/ba HaKo 3HATHO Mawe 3acTYMJbeH OJf HWMOBHHCKOT
KpUMUHAJIUTETa NMpuBIayyu Behy nmaxkmy omiire M cTpyyHe jaBHOCTU. Ilocneanue werosor
M3BpLICHA CY 3HATHO TeXkKe, NMpU 4YeMy Y MOjeJMHUM clydyajeBUMa je Hemoryhe HaHeTy
IITETy HaJOKHAAUTU. Paju mpeBeHlMje KpUMHHAIUTETAa HACU/ba MPEJIaKEMO MPABIbEHE
Anti-Violence annukaiuje 3a MoOuinHe TenedoHe uuja ce CyLITUHA Orjelna y TOMe Ja
UCTOBPEMEHO BpLIM MpPeBEHLMjy Ja/ber Bpllekha KPUMHUHANIWTETAa Hacusba, aju
MCTOBPEMEHO MOMaXKe JaBHOM TYXWJALITBY Ja JOKa)KE W3BPLUEHE OBOI KPUBUYHOI JieJa.
JpyruM peunma, aruimkaiyja 0u GpyHKIMOHKCAA HA HAYMH Jla ce AYTUM JpXKambeM MpcTa
NPEKO MKOHE arjivKaluje Ha MOOMITHOM Tene(OHy ayTOMATCKH MO3KBa MOJULIMja, TPU YeMy
6u nonuuuja moraa npexko ['TIC morna na nouupa rae ce Hajga3u KPTBa KPUBUUHOT Jena.
buTHo je HanoMeHyTH 1a 6U ce JoKaluja )KpTBe KOHTUHYHUpaHo Oenexuna u3z nomoh ['TIC.

VjenHo, akTUBHpameM ariMKaluja ayToMaTcKu OU ce yKJbyuuia 3a/iba U Mpeliha
Kamepa Ha Tene(oHy M rnoueo OW Jla ce MpaBU ayJuo W BHUIEO CHUMAK. YKOIUKO YClen
TEXHUUYKUX KapaKTepUCTHKa TeledoHa Huje Moryhe yKk/byuuTH UCTOBpEMEHO 00e Kamepe, y
3aBUCHOCTH OJ1 MoJloXkaja TenedoHa cMewHBa0 OW ce paj Npelime U 3albe Kamepe.
HcroBpemeHo OuM ce Taj CHMMaK arjoyJoBao Ha Hekd o T3B. kinayaa (cloud).
ArnyooBameM ayuo W BUIECO CHUMKA HAa WHTEPHET MEMOPHjH, KOja je MoJ KOHTPOJIOM
opraHa yHyTpallbUX T[0CJ0Ba, Npeaynpeaunna OuW ce cBe cuTyaluje HeMoryhHocTu
JIOKa3uBamba H3BpIICHa KPUBUYHOT Jefla Y CMHCIYy HaKHaAHOr Opucama CHUMKa W3
MeMOopHje MOOUITHOT TesedoHa 01 CTpaHe HACUITHUKA WITH XKPTBE yclel pa3HUX pasJiora.

TTpema:https:// www.pcmag.com/picks/the-best-smart-
lightbulbs?test uuid=0010QhoHLBxsrrrMgWU3gQF &test variant=b, nmpeyzeto 31.12.2020. roauxe
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WHcranupameM aniukalidje KOPUCHUK Jaje J03BONY 3a TpaXKeHe MepMucHje 3a
MPUCTYN JIOKALKj1, MUKPO(OHY, KaMepH, Kao U OCTAJIUM TepMHUCHjaMa, Koje Cy TpelyCclioB
3a paja amukauvje. HakoH JaBawa TpakKeHUX MEpMHUCHja, KOPUCHUK BpIIM 00aBe3HY
perucTpauujy Hajnora, ocTaBbajyhu ocHOBHe mnojaTtke o cebu (ume, mpesume, Opoj
tenedona, aapeca, e- mail) koju ce Bepudukyjy. Y ciaydajy 1a NpuKyJbeHU caapxaj, yciaea
HEJIOCTYTTHOCTH MHTEpPHET Be3e, HUje npocieheH Haie)kHUM opraHuMa, IpUCTYI UCTOM ca
mobOunHor ypehaja, moryh je camo of cTpaHe onainheHHX JULIa, HE U O] CTPaHe KPTBE WIH
BpiIMoLa Hacuba. McTo Tako, y ciyudajy mpekuaa MHTEpHET Bese 3a BpeMe kaaa je Anti-
Violence annukauuja y (yHKIMjU, CHUMAK OM ce anjoya0Bao YMM HHTEpPHET Be3a Oyje
TIOHOBO YCIOCTaBJbEeHA.

[Toceban nmpoGieM Moxe OUTH KOPUCHUUKU MHTEpdejc KOjUM CBOjUM HAa3MBOM M
M3IJIeIOM HAKOH MOKpeTawma He CMe Ja OTKpMBa CBOjy MpaBy HameHy. Ha oBaj HauuH,
cMamyje ce pu3UK OTKpHBamwa npase (yHKIIMje arnvKallyje o] CTpaHe BpIIMOLA Hacuba U
€BEHTYaJIHUX J0/IaTHUX MOCIEANIA 0 XKPTBY Hacuiba. CTora KOPUCHUYKKM UHTEpdEjc MOKe
u3rjenaTi Tako Ja arjukaluja Npu MOKpeTawy NpuKasyje JUCTY HajHOBHUjUX BECTH, T3B.
newsfeed, npu yemy je npeTpara v nperjel BeCTH je y MOTNyHOCTH (yHKIMOHanaH. Jpyru
npeasor y norieay usiela KOPUCHUUYKOr MHTepdejca je na aluidKaluja Hema KiacuyaH
uHTepdejc.

Kao npobGyiem ce Moxe jaBuTH 6oja3aH Jja HEKO He 3JI0yNoTpeOH aruiMKalujy Tako
Jla je akTHBUpa 3apaj NpujaB/bUBaba KPUBUUHOL JieNa, a a OHO HUje M3BPIIEHO. Y TOM
ciyuajy Ou ce mpumemuBane ojpeade KpuBuyHoOr 3akoHuka Be3aHe 3a unaH 334 u
KPUBUYHO [IeJI0 JIa)KHO TpujaBibuBatbe. Ha Taj HauMH OM ce crnpeunsio eBeHTyalHa
3noynotpeba ariukaluje oJf CTpaHe HecaBecHMX rpahaHa. YjeaHo, 3apan mnotpeOHe
pasyMJbMBOCTH Ja 370yNoTpeda amnukaldje Ou pesyiTupana KpUBUYHUM TOHECHEM 3a
KPUBUYHO J€JI0 JIa)KHO TMpHjaB/bUBame, MPWIMKOM MHCTalupama anjvkauuje ou ce
Hanasuino obapewTere 0 ToMe. KopucHUK aniukalyje 6M MOpao Ja MpouyuTa, Te KIUKHEe
oaropapajyhe mosbe Kako J0Ka3ao JAa je pa3yMeo Koje Cy Mocjienule €BeHTyasHe
3noynotpede amukaidje.Anti-Violence ansukaiuja 3a npuvjaBy Hacusba y nopoauid ouhe
JOCTyNHa y MpojaBHMLIAaMa aruiMKaluja HajrnomynapHux MoOwnHux mnardopmu Google
Playstore (Android) u Apple App Store (i0S).

4. 3AKJbYYHAK

Hs3 NpeTXOAHO HAMMUCAHOI' MOXKEMO BUACTH JUHAMWYAH OOHOC I/I3M61)y CaBpEMCHUX
TEXHOJIOTHja M KpUMUHamutera. Mako cBaka caBpeMeHa TEXHOJOrMja HHje M3MMILLbEHA
3apaji BpLIeHha KPUMHHAIHUX aKTMBHOCTH, KPMMHUHAJLM CY JIOBOJBHO BHCIIPEHHM Jia CBAKO)
HOBOJ Te€XHOJIOTHjU Hal)y kpuMHHanHy HameHy. CTora je HeomxoJHO O] Hocuiaua Oopoe
NpPOTHB KPUMHHAJIMTETa 3aXTEBAaTH Ja Ty HMCTY CaBpeMeHY TEXHOJIOIWjy KOpHUCTe 3apas
npeBeHLrje KpuMUHanuTera. HanpaBibeHu ¢y HeKM 030MIbHHM KOpaly y TOM MpaBlly, ajlu
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Tpeba ouekuBaTu Aa he ynorpeba nojeauHUX 00JIMKa CaBpEeMEHUX TEXHOJoruja 3a 6opOy
NpOTUB KPUMHUHAIUTETA HOCTUNM MyH OOMM TEK y HapeTHOM MEepUOITy.

3ato cy y OBOM paay MpeAcTaB/beHE HAeje Koje Tpeba Ja YKaxy Ha HauuH
pasMHlLIbaba HAAJKHHUX JpXKAaBHUX OpraHa, ajid M Ja WX TMOACTaKHe Aa Tpeay3my
KOHKpETHE KOpake Y NpeBeHL|j KpUMUHATUTETA.
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MODERN TECHNOLOGIES AND CRIMINALITY
Summary

Modern technologies are human everyday life. Although designed to make our lives
easier, individuals prone to criminal activities use them for illicit purposes. In addition, there
is no doubt that modern technologies can affect the commission of criminal acts, which will
be presented in the paper. However, the author raised the question of whether it is possible
to use modern technologies in the fight against criminal activities. Wanting to answer this
question, the author devotes the second part of the work to the possibilities of using modern
technologies in the prevention of crime.

Key words: modern technologies, crime, connection, prevention.
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